Zasady ochrany osobnich tdaju

SibPay (mobilni aplikace a web)

Uéinnost od: 1. 1. 2026

Ochranu soukromi bereme vazné. Tento dokument vysvétluje, jaké osobni Udaje v souvislosti se sluzbou
SibPay zpracovavame, proc je zpracovavame, komu je mlZeme predavat a jakd mate prava. Zasady se
vztahuji na pouzivani mobilni aplikace SibPay i webovych stranek SibPay.

1. Kdo zpracovava Vase osobni udaje

Spravcem osobnich Udaju je provozovatel sluzby SibPay:

Siberlogy s.r.o0., Olesnice 104, 517 36, Ceska republika, ICO: 21294461 zapsand v obchodnim rejstiiku:
Krajsky soud v Hradci Kralové

Kontaktni e-mail pro dotazy k ochrané osobnich Gdaja: info@siberlogy.eu

Telefon: +420 702 967 187

2. Pro koho zasady plati

Zasady se vztahuji na tyto skupiny osob:

e Obchodnici (uzivatelé), ktefi si v SibPay zakladaji ucet a pfijimaji platby.
e Zakaznici obchodnikd, ktefi plati kartou (v ramci jednorazové transakce).
e NAavstévnici webu SibPay (napftiklad pfi ¢teni informaci nebo zaslani dotazu).

V nékterych pripadech vystupujeme vici riznym Gdajim v rGznych rolich:

e U udajli obchodnika (napfiklad ucet, nastaveni vyplat, komunikace) vystupujeme typicky jako spravce.

e U udajli zdkaznika obchodnika zpracovavanych pro samotné provedeni platby vystupuje obchodnik
typicky jako spravce a SibPay jako zpracovatel, pficemz ¢ast zpracovani probiha u platebniho
poskytovatele (Stripe).

e Pro Ucely prevence podvodd, kybernetické bezpeénosti a plnéni pravnich povinnosti miZzeme nékteré
Udaje zpracovavat i jako samostatny spravce.
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3. Jaké osobni udaje zpracovavame

3.1 Udaje, které nam poskytnete

Identifika¢ni a kontaktni udaje: e-mail, pfipadné jméno nebo nazev podnikatele a dalsi udaje, které
vyplnite ve formulafich.

Prihlasovaci Udaje: heslo ukldadame pouze v podobé bezpecného kryptografického otisku (ne v
otevieném tvaru).

Udaje o podnikani pro nastaveni vyplat: nazev firmy/jméno podnikatele, ICO nebo registraéni &islo, typ
podnikani/¢innost, web (volitelné), ocekavany mésicni objem plateb, poznamka (volitelné).

Obsah komunikace se zdkaznickou podporou (pokud nas kontaktujete).

3.2 Udaje vznikajici pfi pouzivani sluzby

Transakcni Udaje: ¢astka, ména, stav platby, datum a ¢as, popis (pokud jej doplnite), pfipadné posledni 4
Cislice karty (pokud je zpfistupni platebni poskytovatel).
Udaje o vyplatach a nastaveni vyplatniho G¢tu: informace o tom, zda je vyplatni Gcet aktivni a pFipraven k

vyplaceni (stav Uctu u Stripe).

e Technické udaje: IP adresa, typ zafizeni a prohlizece, systémové logy aplikace a serveru, identifikatory

relace (cookies nebo obdobné technologie na webu).

3.3 Udaje, které nezpracovavame
SibPay typicky nezpracovava Uplné udaje z platebni karty (napftiklad celé ¢islo karty nebo CVC). Tyto udaje

zpracovava platebni poskytovatel a karetni schémata. SibPay mUzZe uchovéavat pouze omezené transakéni

metadata (napfiklad posledni 4 Cislice karty a stav platby).

4. Proc€ udaje zpracovavame (ucely a pravni zaklady)

Nize uvadime hlavni Ucely zpracovani. U nékterych Gceld mlze dochazet k prekryvu (naptiklad bezpecnostni

logy vznikaji soucasné pti pouzivani sluzby).

Ucel Priklady zpracovavanych udajt Pravni zaklad (GDPR) Typicka doba uchovani
Zfizeni a sprava uctu e-mail, heslo (otisk), idaje o plnéni smlouvy po dobu trvani uctu a
obchodnika podnikani, nastaveni uctu poté zpravidla 30 dni;

delsi uchovani muze byt
nutné pro pravni naroky

Prijeti a evidence plateb

Castka, ména, stav, Cas, popis,
pfipadné posledni 4 Cislice karty

plnéni smlouvy; pravni
povinnost u Ucetnich
dokladu

zaznamy o transakcich
zpravidla 10 let, pokud
se vztahuji k Géetnictvi a
danim

Nastaveni vyplat a
ovéreni obchodnika
(KYC)

Udaje o podnikani, identifikatory uctu
u Stripe, stav ovéreni

plnéni smlouvy; pravni
povinnost (AML/KYC na
strané platebniho
poskytovatele)

po dobu trvani vztahu a
dale dle pozadavka
Stripe a pravnich
predpist

Zakaznicka podpora a
komunikace

kontaktni udaje, obsah komunikace,
technické logy

plnéni smlouvy;
opravnény zajem

obvykle 3 roky od
vyfeseni pozadavku

Bezpecnost, prevence
podvod a incidentd

IP adresa, logy, informace o zafizeni,
udaje o transakcich potfebné pro

opravnény zajem; pravni
povinnost

obvykle 6 az 12 mésicd
(logy), delsi pfi feseni
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Setieni incidentu nebo sporu
Marketing a nabidky e-mail, preference souhlas; opravnény do odvoldni souhlasu
(pokud si je vyZadate) z4djem u stavajicich nebo do odhlaseni
zékaznikl v rozsahu
zdkona

5. Kdo mize mit k udajiim pfistup (pFijemci a zpracovatelé)
Vade Udaje nepredavame tfetim stranam pro jejich vlastni marketing. Udaje mGzeme zptistupnit pouze v
nezbytném rozsahu témto kategoriim pfijemcu:

e Platebni poskytovatel a zpracovatel plateb: Stripe (véetné sluzeb Stripe Terminal a Stripe Connect).

e Poskytovatelé IT infrastruktury a hostingu (server, databaze, monitoring, CDN).

e Poskytovatelé komunikace a zdkaznické podpory (e-mail, ticketing), pokud je vyuZivame.

e Ucetni a dariovi poradci, pokud jsou zapojeni do zpracovani uéetnich dokladd.

e QOrgany verejné moci, pokud nam to ukldda zdkon (napfiklad darfiové organy, soudy, organy cinné v
trestnim fizeni).

Stripe je samostatna spoleénost. Podle konkrétniho typu zpracovani mlze vystupovat jako nas zpracovatel

(napriklad zpracovani plateb pro obchodnika) nebo jako samostatny spravce (napfiklad prevence podvod( a

dodrzeni povinnosti platebnich sluzeb).

6. Pfedavani osobnich udajid mimo EU/EHP

Nékteti nasi dodavatelé (naptiklad platebni poskytovatel Stripe nebo poskytovatelé cloudové infrastruktury)
mohou zpracovavat Udaje i mimo EU/EHP. V takovém pfipadé zajistujeme odpovidajici Urovern ochrany
zejména prostrednictvim standardnich smluvnich doloZek schvdlenych Evropskou komisi a dal3ich
technickych a organizacnich opatreni.

7. Cookies a obdobné technologie na webu

Na webu SibPay pouzivame cookies a obdobné technologie pro zajisténi funkcénosti a bezpecnosti webu.
Pokud pouZivame analytické nebo marketingové cookies, déje se tak pouze na zakladé Vaseho souhlasu,
ktery mlizete kdykoli zménit v nastaveni cookies na webu.

e Nezbytné cookies: nutné pro provoz webu a zabezpeceni.

o Preferencni cookies (pokud jsou nasazeny): ukladaji Vase volby, napfiklad jazyk.

e Analytické cookies (pokud jsou nasazeny): pomahaji nam zlep3ovat web a méfit navstévnost.

e Marketingové cookies (pokud jsou nasazeny): slouzi k personalizaci reklamy; typicky je nepouzivame,
pokud o to vyslovné nestojite.

8. Jak dlouho udaje uchovavame

Osobni udaje uchovdvame pouze po dobu nezbytnou pro dany ucel zpracovani. Hlavni pravidla:
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e Ucet obchodnika: po dobu aktivniho G¢tu; po zrudeni Gétu uchovavdme nezbytné tdaje pro vyporadani a
ochranu pravnich naroka.

e Transakéni a Ucetni doklady: po dobu vyZzadovanou pravnimi predpisy, typicky 10 let.

e Zdakaznicka podpora: obvykle 3 roky od vyreSeni pozadavku.

e Bezpecnostni logy: obvykle 6 az 12 mésicl, pokud neni nutné delsi uchovani kvili incidentu nebo sporu.

9. Jaka mate prava

Podle GDPR mate zejména tato prava:

e Pravo na pristup k osobnim adajim.

e Pravo na opravu nepfesnych nebo netplnych udaja.

e Pravo navymaz (v ptipadech stanovenych GDPR).

e Pravo na omezeni zpracovani.

e Prdvo na prenositelnost Udajl (pokud se zpracovani zaklada na smlouvé nebo souhlasu a probiha
automatizované).

e Pravo vznést ndmitku proti zpracovani zaloZzenému na opravnéném zajmu.

e  Pravo kdykoli odvolat souhlas (pokud je zpracovani zaloZzené na souhlasu).

e Pravo podat stiznost u dozorového uradu.

Dozorovym Ufadem v Ceské republice je U¥ad pro ochranu osobnich tdajé (UOOU).

10. Jak prava uplatnit

Pro uplatnéni prav nebo dotazy k ochrané osobnich Udajd nas kontaktujte na e-mailu info@siberlogy.eu. Z
bezpecnostnich dlivodd mizZeme pred vyfizenim Zadosti pozadovat ovéreni totoznosti, aby nedoslo k
neopravnénému zpfistupnéni udaj.

11. Jak udaje chranime

Pouzivdme vhodna technicka a organiza¢ni opatieni odpovidajici rizikiim, zejména:

e Sifrovany prenos dat (HTTPS/TLS) mezi aplikaci, webem a nasim backendem

e omezeni pfistupl podle roli a potfeby prace s daty (need-to-know)

e auditni a bezpecnostni logy pro odhalovani incident(

e ukladani hesel pouze jako kryptograficky otisk, nikoli v oteviené podobé

e oddéleni platebnich udaju: citlivé udaje o karté a bankovni Gdaje zpracovava pfimo Stripe

12. Automatizované rozhodovani a profilovani

SibPay typicky neprovadi automatizované rozhodovani s pravnimi ucinky ve smyslu ¢l. 22 GDPR. Platebni
poskytovatel (Stripe) miZe pouZivat automatizované nastroje pro detekci podvod( a fizeni rizik, coz je
nezbytné pro bezpecné provedeni plateb.
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13. Zmény téchto zasad

Tyto zdsady mQzeme priabézné aktualizovat, zejména pokud se zméni rozsah sluzby, pouzité technologie
nebo pravni pozadavky. Aktudlni verze bude vZdy dostupna na webu SibPay.
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